Implementatie NIS2/Cbw (Cyberbeveiligingswet)

Door de komst van de Europese NIS2-richtlijn, die in Nederland wordt ingevoerd als de Cyberbeveiligingswet
(Cbw), gelden strengere regels. Gemeenten zijn daarbij aangemerkt als 'essentiéle dienst'. De wet gaat in het
tweede kwartaal van 2026 in. De wet kent een zorg- en meldplicht. De zorgplicht vereist dat gemeenten
technische en organisatorische maatregelen nemen om hun systemen te beveiligen en risico's te beperken. De
meldplicht verplicht het rapporteren van ernstige cyberincidenten aan de Informatiebeveiligingsdienst (1BD)
binnen 24 uur.

Om te bepalen wat de huidige situatie is (IST), en wat de kloof is met de gewenste situatie (SOLL) is een GAP-
analyse uitgevoerd door een onafhankelijke partij.

De verbeterpunten die naar voren zijn gekomen uit de uitgevoerde gap-analyse, zijn vertaald naar
een concreet actieplan. Om dit zorgvuldig aan te pakken, hebben we de punten ondergebracht in
een overzichtelijk project dat bestaat uit drie fasen.

Project gestart: We zijn inmiddels van start gegaan met de uitvoering en de eerste stappen van het
driefasenplan zijn gezet.

Verwachting Q2 2026: Hoewel de implementatie momenteel volop loopt, willen we transparant zijn
over de planning. We zullen nog niet aan alle vereisten voldoen in het tweede kwartaal van 2026.
Het project Invoering NIS2/Cbw is gestart in april 2026 met een geplande doorlooptijd van 2 jaar. De
uitvoering is gericht op het waarborgen van compliance met de nieuwe wettelijke vereisten.

Er is incidenteel €200.000,- opgenomen in de begroting van 2026 voor dit project. De volgende
kostenramingen voor 2026 zijn in beeld (status per 12-06-2026):

Functie Omvang Geschatte | Status Inkoop
Kosten 2026

Inhuur Implementatieadviseur 8 uur/week €37.500 | DAS-procedure loopt,
(6 maanden + 2x optie 6 maanden) mogelijke gunning 25 juni
Inhuur Expert logische 24 uur/week €75.000 | DAS-procedure loopt,
toegangsbeveiliging mogelijke gunning 25 juni

(6 maanden + 2x optie 6 maanden)

Geraamde totale verplichting €112.500

Aanvullende kosten voor dienstverlening voor het bewustzijnsprogramma (awareness) zijn nog niet
geraamd; hiervoor loopt momenteel een marktverkenning. Kosten worden deels in 2026 en verder in
2027/2028 verwacht.

De netwerkdirectie (directies EHZM) is geinformeerd over het project en de financiéle risico’s.



Structurele formatie en compliance (vanaf 2027)

Een kadernota aanvraag is ingediend om vanaf 2027 twee extra fulltime
Informatiebeveiligingsfunctionarissen (ISO) aan te stellen voor het doorlopende werk na de
projectfase. Deze aanvraag vindt u terug in de kadernota die voorligt.

Zonder deze uitbreiding van de structurele formatie is het behalen van de projectdoelen en daarmee
de continuiteit van informatiebeveiliging ernstig in gevaar. Dit resulteert in:

e Non-compliance met wettelijke regels.
Voortdurende kwetsbaarheid voor cyberincidenten.

e Onvermogen om verplichte meldingen en beveiligingsmaatregelen adequaat te regelen en
uit te voeren.

Financiéle forecast en vervolgstappen

Naast de reeds gedeelde financiéle inzichten en risico's is het op dit punt in het project nog niet
mogelijk om een volledige financiéle forecast te geven. Dit komt door de grote complexiteit van de
materie, wat vraagt om een verdere en zorgvuldige uitwerking.

Zodra er meer duidelijkheid is en we de verwachtingen beter in kaart hebben gebracht, nemen we de
gemeenten hierin direct mee via de lopende communicatie vanuit het project.



